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Sovereign Cloud Stack: Digitale Souveranitat bei
Cloud-Infrastrukturen verwirklichen




Digitale Wertschopfung & Marktmacht

Die Top100 groRten boérsennotierten Unternehmen der Welt Zum Vergleich:

Nach Marktkapitalisierung GER 3,6 Bio. EUR (2021)
Name Land ¢ Umsatz Gewinn Vv Market Cap

(EUR) (EUR) (EUR)
#1 ‘ Apple te— 364,6 Mrd. 94,4 Mrd. 2,4 Bio.
#2 2= vicrosoMlicrosoft L = 159,3 Mrd. 58,1 Mrd. 1,8 Bio.
#3 AlphabeAlphabet Inc. (A) (ehemals Google) = 244,0 Mrd. 72,0 Mrd. 1,3 Bio.
#4 amazon Amazon L — 445,2 Mrd. 31,6 Mrd. 1,3 Bio.
#5 T=sLAesla te— 51,0 Mrd. 5,2 Mrd. 951,8 Mrd.

Quelle: Finanzen 100, Sept. 2022
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Worldwide Revenues ($B)
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"Cloud-Shift": Entwicklung der Enterprise-IT-Ausgaben

B Traditional
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https://www.gartner.com/en/newsroom/press-releases/2022-02-09-gartner-says-more-than-half-of-enterprise-it-spending
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https://www.bmwk.de/Redaktion/DE/Videos/Sonderreihen/cloud-computing.html

« Uber 80 % der Unternehmen in Europa fiihlen sich technologisch abhingig.?
* marktbeherrschende Stellung weniger Unternehmen?

* Vendor lock-in?®

* Inkompabilitat bei Infrastrukturen, Plattformen und Applikationen

»  USCloud Act <= EUDSGVO

*  Dynamische, verteilte Plattformen sind hochkomplex im Betrieb.

* Fachkraftemangel

1 ZEW - Leibniz-Zentrum fiir Europaische Wirtschaftsforschung:,Schwerpunktstudie Digitale Souverénitat 2021“ Hrsg.: Bundesministerium flr Wirtschaft und Energie (Oktober 2021)
2 https://www.srgresearch.com/articles/huge-cloud-market-is-still-growing-at-34-per-year-amazon-microsoft-and-google-now-account-for-65-of-all-cloud-revenues
3 https://www.cio.bund.de/SharedDocs/downloads/Webs/ClO/DE/digitale-loesungen/marktanalyse-reduzierung-abhaengigkeit-software-anbieter.pdf?__blob=publicationFile&v=1
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“Digitale Souveranitit eines Staates oder einer Organisation umfasst zwingend die
vollstandige Kontrolle Giber gespeicherte und verarbeitete Daten sowie die unab-
hangige Entscheidung dartber, wer darauf zugreifen darf. Sie umfasst weiterhin die
Fahigkeit, technologische Komponenten und Systeme eigenstandig zu entwickeln, zu
verandern, zu kontrollieren und durch andere Komponenten zu erganzen.”

Digitale Souverdnitdt und Ktinstliche Intelligenz, Digitalgipfel 2018 der deutschen Bundesregierung

https://www.de.digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2018/p2-digitale-souveraenitaet-und-kuenstliche-intelligenz.pdf?__blob=publicationFile&v=5
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s€ine leistungsstarke, wettbewerbsfihige, sichere und vertrauenswiirdige Dateninfrastruktur
auf der Grundlage europaischer Werte*!

7 Leitprinzipien:?

SNV
Europaéischer Datenschutz : : ;: : :
Offenheit und Transparenz -cO®NS~
¢ 1 \NNS
Authentizitat und Vertrauen 200 VNN

Digitale Souveranitat und Selbstbestimmtheit g O | O -X

Freier Marktzugang und europaische Wertschépfung
Modularitat und Interoperabilitat

N o kDb

Benutzerfreundlichkeit

!BMWi & BMBF 2019
2BMWi 2020
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SCS: Ein technischer Unterbau fur Gaia-X
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industrial ~ energy — mobility — financial -~ green deal — agriculture —~ public

smart living = health skills

Advanced Smart Services
(Cross-) Sector Innavations /
Market places / Applications

Data Spaces
Interoperable & portable (Cross-)
Sector data-sets and services

GAIA-X Federation services
Federated & distributed for
interoperability Trust & Sovereignty
services

Portability, Interoperability &

Interconnectivity Network/ ‘ ‘ Sector
Technical: Architecture of Standards TSIl ; e8 chi: specific

i 2 Providers Elolids
Commercial: Policies

Compliance
Legal: Regulation & Policies

Infrastructure Ecosystem
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Cloud Stack

Modularer Software-Stack Zertifizierbare Standards
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Offene, foderierbare Infrastruktur fur Wirtschaft, Wissenschaft und Staat
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Engagierte Unternehmen

273 | Technologies
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Ziele

2. Foderierung ermoglichen

1. Betrieb moderner Cloud-Infrastrukturen einfach machen - /&9/@ /@\
\‘x N

3. vollstandige digitale Souveranitat
bis hin zur Infrastrukturebene schaffen

4. Transparenz schaffen
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SCS: Digitale Souveranitat verwirklichen
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https://rdcu.be/cWdBJ
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https://rdcu.be/cWdBJ

CS

Stufen digitaler Souveranitat CS Zertifizierungsstufen

4:“SCS-Sovereign” - Ops/IAM Stacks sind ebenfalls

4: Transparenz im Betrieb und Austausch von durchgangig OSS, Transparenz bei Monitoring,
Wissen Incidents, Contributions zu “Open Operation”

(5x Open)
3: Transparente Technologie und : y B‘étladggd 3: “SCS-Open” - SBOM fiir den funktionalen Stack
Gestaltungsmoglichkeit L:;avc:;tacien vorhanden, durchgingig “open’”

(4x Open gemal Openlinfra Foundation)

VMware vCloud

2: Wahlfreiheit, Interoperabilitat, & Tanzu

LK _ . n_ . RIS
Portabilitit AzureStack Stackipc 2 CS-Compatible” - Technische Kompatibilitat,
Cloud&Heat  interoperabel (Conformance tests pass: CNCF, OIF,
OTC, OVH StackIT SCS)
IONOS cloud Cleura
1: Rechtskonformitat Arvato/MSFT _ . _
cloud 1: ENISA / Gaia-X labels / GDPR - kein SCS-Zertifikat
TSI/GCP cloud
O: Kelne AWS/AZUI’G/GCP Gefordert durch:
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Zur Bedeutung von Open Source
EU-Studie: Open Source starkt die Wirtschaft und

—
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die technologische Unabhangigkeit

FEATURED | VERBANDS-NEWS | 13. DEZEMBER 2021

https://digital-strategy.ec.europa.eu/en/library/study-about-impact-
open-source-software-and-hardware-technological-indepen@éfces
competitiveness-and '
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https://www.acatech.de/publikation/open-source-i40-
innovationstreiber/

.INDUSTRIE4.0

FORSCHUNGSBEIRAT

Expertise des Forschungsbeirats der Plattform Industrie 4.0

Open Source als Innovationstreiber
fiir Industrie 4.0
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SCS: Was wurde bisher erreicht?

* Cloud-Angebote auf Basis von Sovereign Cloud Stack:
® ofe. 8
89583 BETACLOUD Q> wavestack
...

ﬁ& Bundesamt
7 fur Sicherheit in der
Informationstechnik

. BSI C5-Zertifizierung der pluscloud open
* Release 3seit 21.09.2022

* Infrastruktur-Ebene fir ~ ©QI9-X=23¢22  geschaffen

CXFS 271V~
* in Evaluation oder bereits im Aufbau bei diversen anderen Organisation aus Wirtschaft, Verwaltung und Wissenschaft

* Baustein der Deutschen Verwaltungscloud-Strategie des IT-Planungsrat

* Proof of Concept mit datapElrt
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